Anleitung zur Nutzung des SelfServicePortals Stand Marz 2022

1 Allgemeine Informationen

Dieses Dokument beschreibt die Nutzung des SelfServicePortals im User-/Benutzerkontext.

Das Dokument verdeutlicht, wie ein User/Benutzer...
e ..seinen neuen User-Account, durch Setzen eines Initialpassworts, aktivieren kann

e ..eine Passwortanderung flir seinen User-Account durchfiihren kann

... sein vergessenes Passwort, mithilfe der ,Passwort vergessen“-Funktion erneuern
kann

e ...einen SSH-Public-Key, mithilfe des SelfServicePortals, auf die EDI-Systeme
Ubertragen kann

... die Online-Hilfe nutzen kann

Das SelfServicePortal der DPDHL ist Gber das Internet unter folgender Webadresse (URL)
erreichbar: https://ebib-ssp.deutschepost.de

Informationen zum Thema Verschliisselung finden Sie unter: https://dhl.de/codieren
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2 Systemvoraussetzungen

Fir eine fehlerfreie Nutzung des SelfServicePortals, sind folgende Systemvoraussetzungen
notwendig:

2.1 Webbrowser

Um eine fehlerfreie Darstellung des SelfServicePortals sicherzustellen, sollten Sie auf lhrem
Arbeitsplatzrechner, die jeweils aktuellste Version, einer der folgenden Webbrowser installiert
haben:

e Microsoft Internet Explorer (ab Windows 10: Microsoft Edge)
e Firefox
e Google Chrome

Bei der Verwendung alternativer Webbrowser, wie z.B. ,,Opera“, ,Safari“ (Apple) etc. priifen Sie
bitte, ob Darstellung und Funktion der Webseite fehlerfrei gegeben sind. Sollten hier Probleme
auftreten, empfehlen wir, einen der 0.g. Web-Browser zu verwenden.

Bildschirmauflésung fir die korrekte Anzeige: mindestens 800 x 600.
2.2 Javascript

e Javascript muss in den Browsereinstellungen erlaubt und aktiviert sein

JavaScript ist eine Skriptsprache, die verwendet wird, um die Moglichkeiten der
Seitenbeschreibungs-sprache HTML (verantwortlich fiir die Darstellung von Informationen auf
einer Webseite), zu erweitern.

Sollte Javascript in Ihrer Browserkonfiguration ausgeschaltet sein, ist die Nutzung des
SelfServicePortals nicht maglich. Bitte aktivieren Sie (falls moglich) die Javascript-Einstellung
in Ihrem Browser, oder bitten Sie lhren Administrator um Unterstlitzung. Alternativ kénnen Sie
einen alternativen Browser verwenden, dessen Javascript-Einstellungen aktiviert sind.
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3 Neuen User-Account durch Setzen eines Initialpassworts
aktivieren

In diesem Kapitel wird beschrieben, wie ein User/Benutzer seinen neu beauftragten Account,
durch Setzen eines Initialpasswortes im SelfServicePortal, aktivieren kann.

3.1 Erstellung des User-Accounts durch EDI-CC

Nach Beauftragung eines neuen User-/Benutzeraccounts wird der User-/Benutzeraccount EDI-

seitig erstellt und die bendtigten Rechte und Verzeichnisse auf den beauftragten EDI-Servern
eingerichtet.

3.2 Aktivierung des User-Accounts durch den User

Nach erfolgreichem Abschluss des EDI-Useranlage-Prozesses, erhalt der neue User/Benutzer
vom EDI-System eine E-Mail mit dem Hinweis, dass sein neuer Account angelegt wurde. Die E-

Mail enthalt einen Link (Initialtoken), und den Hinweis, dass dieser Link (Token) ab sofort 72
Stunden lang giltig ist.

Von: Deutsche Post DHL EDI-Registrierung <noreply@dhl.com>
Gesendet: Donnerstag, 10. Marz 2022 14:13
An:|
Betreff: Deutsche Post DHL EDI-Registrierung, EDI registration
English version below
Guten Tag,

herzlich willkommen beim EDI Self-Service Portal der Deutsche Post DHL.

Filr Sie wurde soeben auf dem Server EDI-System der Benutzer <Benutzer> angelegt.
Mit dem nachfolgenden Link vergeben Sie nun zunachst bitte ein Passwort.

deutschepost.de/pentest/ JCAKGBLEa11HJTUUgWIVIUXCHIHSW40Re73nWXgO! fj8XSWBJLIAISX5LQd6DYHSRIZECgXvdQT%

Beachten Sie bitte, dass dieser Link nur fiir die nachsten 72 Stunden giiltig ist.

Sollten Sie noch Fragen zur Nutzung des Self-Service Portals haben, wenden Sie sich bitte an folgende Ansprechpartner:

Filr DHL Paket & Express Kunden
Tel: 0228 76367679 (Mo.-Fr. von 8-18 Uhr)

FUr Nutzer aus dem Bereich POST (z.B. Auftragsmanagement):
Tel: 06151 908 8000 oder jt-csp@deutschepost.de (Mo.-Do. von 8-17 Uhr, Fr. 8-16 Uhr)

Freundliche GriiBe

Ihre Deutsche Post DHL

g?::;‘:he Post DHL #SciServicePortal 88 Passwortvergessen @ Hilfe
A Bit
0 B
Login-/Account-Name a
NeuesPasswort @ 0,0
Neues Passwort wiederholen )
€a7Ja7
a S
I [ o
Deutsche Post DL Geoup

Abbildung 1: Initial-E-Mail und Account-Aktivierung
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Der Aufruf des E-Mail-Links fiihrt den User auf direktem Weg an die richtige Stelle der
SelfServicePortal-Webseite, wo er sein Initialpasswort setzen kann.

Zur Aktivierung des neuen User-Accounts ist es notwendig, dass der User, innerhalb von 72
Stunden nach dem E-Maileingang, ein initiales Passwort auf der Webseite des
SelfServicePortals hinterlegt.

Bitte beachten Sie:
Wenn die 72-Stundenfrist verstrichen ist, wird der Token-Link im E-Mail ungiiltig und es ist

danach nicht mehr moglich, ein Passwort zu setzten und den neuen Account mithilfe des E-
Mail-Links zu aktivieren.

3.3 Passworterstellung
Zur Erstellung eines SelfServicePortal-Passwortes bestehen zwei Mdglichkeiten:

e _Nutzung des Passwortgenerators“ und
o Eigenes Passwort erstellen

3.3.1 Nutzung des Passwortgenerators

Im SelfServicePortal ist ein sogenannter Passwortgenerator integriert, mit dessen Hilfe ein
Zufallspasswort erstellt werden kann, das den geforderten Passwortkriterien entspricht.

3.3.1.1 Passwort generieren

Wenn Sie den Passwortgenerator verwenden mochten, klicken Sie bitte auf das duBerste
rechte Symbol (Schloss) in der Zeile ,,Neues Passwort“ (sieche blaue Markierung im
nachfolgenden Bild).

Neues Passwort a (1 )

Abbildung 2: Button "Passwortgenerator”

Nach dem Klick auf das Passwortgenerator-Symbol wird ein Zufallspasswort generiert und
automatisch in die Felder ,Neues Passwort” und ,Neues Passwort wiederholen® eingetragen.
Die erzeugten Passworter werden nicht lesbar (maskiert) angezeigt.

Neues Passwort @ Jecesccscccscsces (3 )
Neues Passwort wiederholen a | Passwort automatisch generieren

Abbildung 3: Generierte Passwdrter im Feld "Neues Passwort"

Wichtig!
Bitte lassen Sie sich Ihr Passwort in Klarschrift anzeigen (Button "Passwort anzeigen lassen")
und kopieren/notieren Sie sich das Passwort an sicherer Stelle fiir Ihre weitere Verwendung.

Mithilfe des Buttons ,Passwort anzeigen lassen“ (Lupensymbol) wird das Passwort unmaskiert
und lesbar im Feld ,Neues Passwort® dargestellt. Bitte notieren Sie sich das Passwort und
bewahren Sie es, fur lhre weitere Benutzung, an einem sichern Ort auf.
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Neues Passwort & | Nta&Vr7)Ds€Tasd2 i E%G
Pass zeigen lassen

Neues Passwort wiederholen 8  ecocccccccccccce

Abbildung 4: Generiertes Passwort anzeigen lassen

3.3.2 Eigenes Passwort erstellen

Im SelfServicePortal kdnnen Sie auch ein eigenes Passwort erstellen und festlegen.

Aus Sicherheitsgriinden ist eine Reihe von Kriterien vorgegeben, die bei der Erstellung eines
eigenen Passwortes zu bericksichtigen und einzuhalten sind. Diese werden nachfolgend
beschrieben.

3.3.2.1 Passwortkriterien

Bei der Erstellung eines eigenen Passwortes beachten Sie bitte die Einhaltung der folgenden
Passwortkriterien (Vorgabe fiir die Erstellung von Passwortern):

e Minimale Passwortldnge: 16 Zeichen

¢ Maximale Passwortlange: 30 Zeichen

e Minimale Anzahl enthaltener GroBbuchstaben: 1

e Minimale Anzahl enthaltener Kleinbuchstaben: 1

e Minimale Anzahl enthaltener Ziffern: 1

e Minimale Anzahl enthaltener Sonderzeichen: 1

e Nichterlaube Zeichen: 604AIUB%S!?*;8§€

e |hr neues Passwort darf nicht einem lhrer 6 letzten Passworter entsprechen
e |hr neues Passwort darf nicht Ihr Loginname sein.

e Esdirfen nicht mehr als 2 gleiche Ziffern/Zeichen in Folge verwendet werden.
e Passworter diirfen keine Worter aus Worterbilichern sein

3.3.2.2 Eigenes Passwort festlegen

Klicken Sie in das Feld ,Neues Passwort“ und geben Sie ein Passwort ein, das den
Passwortkriterien entspricht. Bitte wiederholen Sie das Passwort im Feld ,,Neues Passwort
wiederholen®.

Das Passwort wird nicht lesbar (maskiert) angezeigt.

Neues Passwort a (i) ,@

Neues Passwort wiederholen El

Abbildung 5: Passwdrter eingeben

Wenn Sie Ihr eingegebenes Passwort kontrollieren mdchten, dann klicken Sie bitte auf das
Lupen-Symbol. Ihr Passwort wird dann unmaskiert und lesbar im Feld ,Neues Passwort*
dargestellt.
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Neues Passwort &  Nt4&Vr7)Ds€Ta3d2 i 3

Neues Passwort wiederholen 8  ceccccccccccecee

Abbildung 6: Button "Passwort anzeigen lassen"

3.4 Abschluss der Account-Aktivierung

Um lhr Initial-Passwort auf die EDI-Systeme zu Uibertragen, wiederholen Sie bitte noch im
Captcha Eingabefeld die Ziffern- und Zeichenfolge, die Sie im dariiberliegenden Bild sehen.
(Captcha Code ist ein Sicherheitsverfahren, mit dem Uberpriift wird, ob ein Mensch oder ein
Computer die Eingaben auf einer Webseite vorgenommen hat)

Bestatigen Sie lhre Eingaben abschlieBend mit dem ,,Senden“-Button.

MTDT\A

A s Q
Abbrechen

Abbildung 7: "Senden"- bzw. "Abbrechen"-Button

Wenn Sie die Schaltflache ,,Abbrechen® betatigen, wird der aktuelle Vorgang abgebrochen.

Nach der erfolgreichen Ubernahme Ihrer Userdaten (Username + Passwort) sehen Sie auf dem
Bildschirm eine Bestatigung, dass Ihr Passwort erfolgreich gedndert wurde.

Deutsche Post DHL
Group

4 SelfServicePortal % Passwortvergessen @ Hilfe

Ihr Passwort wurde erfolgreich gedndert

Abbildung 8: Bestdtigung der erfolgreichen Passwortdnderung

Mit der Erfolgsmeldung wird Ihr Account aktiviert und Sie kdnnen sich mit lhren Userdaten und
Ihrem neu definierten Passwort auf dem beauftragten EDI-System anmelden.

AuBerdem wird eine E-Mail, an lhre hinterlegte E-Mail-Adresse versendet, die bestatigt, dass
Ihr Passwort erfolgreich geandert wurde und ab sofort giiltig ist.
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Von: Deutsche Post DHL EDI-Registrierung <noreply@chl.com>

Gesendet: Freitag, 11. Mirz 2022 07:44

An:|

Betref#: Deutsche Post DHL; EDI-Registrierung - Ihr Passwort wurde geéindert

Deutsche Post DHL
Group

English version below

Guten Tag,

ihr Passwort fiir den Account <Account> wurde erfolgreich geandert und ist ab sofort galtig.
Sie konnen sich nun mit threm neuen Passwort an den EDI-Systemen anmelden.

Sollten Sie noch Fragen zur Nutzung des Self-Service Portals haben, wenden Sie sich bitte an folgende Ansprechpartner:

Fiir DHL Paket & Express Kunden
Tel: 0228 76367679 (Mo.-Fr. von 8-18 Uhr)

Fiir Nutzer aus dem Bereich POST (z.B. Auftragsmanagement):
Tel: 06151 9088000 oder it-csp@deutschepost.de (Mo.-Do. von 8-17 Uhr, Fr. 8-16 Uhr)

Mit freundlichem Gru

Ihre Deutsche Post DHL

Abbildung 9: Bestatigungs-E-Mail zur Passwortdanderung
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4 Passwortanderungen durchfiihren

In diesem Kapitel wird beschrieben, wie ein User sein Passwort fiir den Zugang zu den EDI-
Systemen andern kann.

Ein User kann jederzeit sein Zugangspasswort andern und durch ein neues ersetzen.
Voraussetzung dafiir ist jedoch, dass er seinen Login-/Account-Namen und sein aktuell giiltiges
Passwort kennt.

4.1 Aufrufen des SelfServicePortals

Um eine Passwortanderung vorzunehmen, rufen Sie bitte Giber einen Internet-Browser
folgende Web-Adresse auf: https://ebib-ssp.deutschepost.de

Deutsche Post DHL ¥ SeliServicePortal % Passwort vergessen @ Hilfe
Group

A o,
Li]

Ditte gewlinschte Funktion wihlen

SFTP/HTTPS Accountverwaltung E-Mail- und Dateiverschlisselung

®) Passw 4 SSH Public Key eingeben Verschia PGP, 219, SIMIME

Login-/Account-Name "

Aktuelles Passwort e

MNeues Passwort a 0,0

MNeues Passwort wiederholen a

ABANR

A (s
=N (o

Deutsche Pest DHL Group

Abbildung 10: Startseite des SelfServicePortals

4.2 Option,Passwort andern“ auswahlen

Auf der angezeigten SelfServicePortal-Startseite wahlen Sie bitte aus dem Optionenfeld
~SFTP/HTTPS Accountverwaltung® die Funktion ,,Passwort andern® aus. Diese Option ist nach
Aufruf der SelfServicePortal-Startseite bereits standardmafig ausgewahlt.

SFTP/HTTPS Accountverwaltung

I @® Passwortandern I SSH Public Key eingeben

Abbildung 11: Auswahl der Option "Passwort dndern"
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4.3 Eingabe der bendtigten Daten

Bitte flllen Sie alle nachfolgenden Textfelder vollstandig aus:

Bitte gewiinschte Funktion wihlen
SFTP/HTTPS Accountverwaltung E-Mail- und Dateiverschliisselung

® Passwortandern SSH Public Key eingeben Verschlusselung (PGP, ZIP, S/MIME)

Login-/Account-Name &  Benuue
Aktuelles Passwort

Neues Passwort

0,0

Deutsche Post DHL Group mpressum Datenschutzerkiarung

Abbildung 12: Datenfelder der Option "Passwort andern"

Login-/Account-Name:
Bitte geben Sie lhren Login-/Account-Namen ein

Aktuelles Passwort:
Bitte geben Sie Ihr aktuell gliltiges Passwort ein.
Hinweis: Wenn Sie Ihr aktuelles Passwort nicht mehr kennen, oder die Gultigkeit
abgelaufen ist, kénnen Sie Ihr Passwort hier nicht mehr andern. Bitte verwenden Sie
dann stattdessen die Funktion ,Passwort vergessen” (Siehe Abschnitt 5.2)

Neues Passwort:
Hier definieren Sie ein neues Passwort.
Sie haben zwei Mdglichkeiten ein gliltiges Passwort zu definieren:

1) Ein personliches Passwort eintragen
siehe Abschnitt 3.3.2
Hinweis: Bitte beachten Sie unbedingt die Passwortkriterien unter 3.3.2.1

2) Ein Passwort automatisch generieren lassen
siehe Abschnitt 3.3.1

Bitte lassen Sie sich Ihr Passwort in Klarschrift anzeigen (Button "Passwort anzeigen
lassen") und kopieren/notieren Sie sich das Passwort an sicherer Stelle fiir Ihre weitere
Verwendung.

Neues Passwort wiederholen:
Bitte wiederholen Sie Ihr im vorhergehenden Feld vergebenes Passwort.

Captcha Code:
Bitte wiederholen Sie im Eingabefeld die Ziffern- und Zeichenfolge, die Sie im
dariberliegenden Bild sehen. Captcha Code ist ein Sicherheitsverfahren, mit dem
Uberprift wird, ob ein Mensch oder ein Computer die Eingaben auf einer Webseite
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vorgenommen hat. Sind alle Felder ausgefiillt, wird der ,,Senden“-Button aktiviert und
Sie kénnen die Ubermittlung Ihres neuen Passwortes, durch Betitigung des ,Senden*-

Buttons, abschlieBen.

Abbrechen

Abbildung 13: "Senden"- bzw. "Abbrechen"-Button

Wenn Sie die Schaltflache ,,Abbrechen® betatigen, wird der aktuelle Vorgang abgebrochen.

4.4 Bestatigung der Passwortanderung

Wenn Sie ein personliches Passwort definiert haben, das den vorgegebenen Passwortkriterien
entspricht, bzw. das Passwort mithilfe des Passwortgenerators generiert wurde, dann sehen
Sie auf dem Bildschirm eine Bestatigung, dass Ihre Passwortanderung erfolgreich war.

Deutsche Post DHL
Group

# SelfServicePortal ¥ Passwort vergessen

Ihr Passwort wurde erfolgreich geandert

@ Hilfe

Abbildung 14: Bildschirmhinweis: ,lhr Passwort wurde erfolgreich gedandert”

Kurz darauf erhalten Sie zusatzlich eine E-Mail mit der Bestatigung, dass Ihr Passwort geandert
wurde, ab sofort gliltig ist und fiir das EDI-Login verwendet werden kann.

Von: Deutsche Post DHL EDI-Registrierung <noreply@dhl.com>

Gesendet: Freitag, 11. Mdrz 2022 07:44

An:|

Betreft: Deutsche Post DHL; EDI-Registrierung - Ihr Passwort wurde geandert

Deutsche Post DHL
Group

English version below

Guten Tag,

ihr Passwort fiir den Account <Account> wurde erfolgreich geandert und ist ab sofort giiltig.
Sie konnen sich nun mit Ihrem neuen Passwort an den EDI-Systemen anmelden.

Sollten Sie noch Fragen zur Nutzung des Self-Service Portals haben, wenden Sie sich bitte an folgende Ansprechpartner:

Fiir DHL Paket & Express Kunden
Tel: 0228 76367679 (Mo.-Fr. von 8-18 Uhr)

Fiir Nutzer aus dem Bereich POST (z.B. Auftragsmanagement):
Tel: 06151 9088000 oder it-csp@deutschepost.de (Mo.-Do. von 8-17 Uhr, Fr. 8-16 Uhr)

Mit freundlichem Gru

Ihre Deutsche Post DHL

Abbildung 15: Bestatigungs-E-Mail zur Passwortanderung

Fehlermeldung bei der Passworterstellung:

Sollte Ihr neu definiertes Passwort nicht akzeptiert worden sein, erhalten Sie eine
entsprechende Fehlermeldung mit einem Hinweis auf die Fehlerursache. Bitte definieren Sie
dann ein neues Passwort, das den vorgegebenen Kriterien entspricht und geben Sie dieses

erneut ein.
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Ihr Passwort enthalt nicht erlaubte Zeichen

Bitte geben Sie ein neues Passwort ein, das keine unerlaubten Zeichen enthalt

Abbildung 16: Fehlermeldung bei der Passworterstellung

5 ,Passwort vergessen“-Funktion

In diesem Kapitel wird beschrieben, wie ein User/Benutzer sein vergessenes Passwort, mithilfe
der ,Passwort vergessen“-Funktion, zuriicksetzen (erneuern) kann.

Voraussetzung: Um die Funktion ,Passwort vergessen® nutzen zu kénnen, ist es unbedingt
notwendig, dass der User seinen Login-/Account-Namen kennt.

Die Passwortriicksetzfunktion besteht aus mehreren Schritten, die nachfolgend erlautert
werden.

5.1 Aufrufen des SelfServicePortals

Um eine Passwortanderung vorzunehmen, rufen Sie bitte Giber einen Internet-Browser
folgende Web-Adresse auf: https://ebib-ssp.deutschepost.de

Deutsche Post DHL . _
M SelfServicePortal @ Passwort vergessen @Hille
Group
|
LiJ
Ditte gewlinschte Funktion wihlen
SFTP/HTTPS Accountverwaltung €-Mail- und Datsiverschliisselung
® P ferr SSH Public Key eingeben Verschlasselung (PGP, 219, S/MIME
Login-/Account-Name a
Aktuelles Passwort e
MNeues Passwort @ 0,0
Neues Passwort wiederholen -
A )
Detsche Pest DHL Group

Abbildung 17: Startseite des SelfServicePortals

5.2 Aufrufen der ,Passwort vergessen“-Funktion

Klicken Sie bitte in der Menlileiste, am oberen Rand der Webseite, auf die Schaltflache
~Passwort vergessen®
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A SelfServicePortal | % Passwort verfessen | @ Hilfe

Abbildung 18: "Passwort vergessen"-Schaltflache

Nach dem Betatigen der Schaltflache wird die ,Passwort vergessen“-Seite aufgerufen (siehe
nachfolgende Abbildung 19).

Deutsche Post DHL
Group

# SelfServicePortal % Passwortvergessen @ Hilfe
A Bitte geben Sie Ihre Login-/Account-Daten e

® bitege

a ]

Deutsche Post DHL Group Impressum Datenschutzerklarung

Abbildung 19: ,Passwort vergessen“-Seite: Login-/Account-Name und Captcha Code eingeben

Bitte geben Sie im Feld , Login-/Account-Name*® lhren Login-/Account-Name ein und
wiederholen Sie im Feld ,Captcha Code“ die im darliberliegenden Bild sichtbare Ziffern-/und
Zeichenfolge.

Wenn die beiden Felder ausgefiillt sind, wird der ,,Senden“-Button aktiviert und Sie kénnen die
Passwortrlicksetzungsfunktion, mithilfe des ,,.Senden“-Buttons, auslésen.

Abbrechen

Abbildung 20: "Senden"- bzw. "Abbrechen"-Button

Wenn Sie die Schaltflache ,,Abbrechen” betdtigen, wird der aktuelle Vorgang abgebrochen.

Hinweis:

Wenn lhnen Ihr Login-/Account-Name nicht bekannt ist, kann keine Passwortriicksetzung
erfolgen. Bitte wenden Sie sich in diesem Falle, zur Klarung der Situation, an Thren DPDHL-
Consultant.
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Die nachfolgenden Ausflihrungen (5.3 bis 5.5) sind nur durchflihrbar, wenn Sie hier einen
gultigen Login-/Account-Namen eingegeben haben.

5.3 Bestatigung der Passwortriicksetzung

Wenn |hr eingegebener Login-/Account-Name erfolgreich verifiziert werden konnte, wird eine
Bestatigungsmeldung auf dem Bildschirm angezeigt:

Deutsche Post DHL

M SelServicePortal @B Passwortvergessen  @Hilfe
Group

Sie haben e
beschri

et. Eine E-Mall an Ihre hinterleg

Mail
geben. Sollten Sie S

Abbildung 21: Bestatigung der Passwortriicksetzung

Kurze Zeit danach erhalten Sie eine E-Mail an Ihre hinterlegte E-Mail-Adresse.

Von: Deutsche Post DHL EDI-Registrierung <noreply@dhl.com>
Gesendet: Freitag, 11. Marz 2022 07:43

An:|

Betreff: Deutsche Post DHL; EDI-Registrierung - Passwort-Riicksetzung

Deutsche Post DHL
Group

English version below

Guten Tag,

Sie haben die Passwort-Riicksetzungsfunktion ausgelost.
Wenn Sie auf den nachfolgenden Link klicken, konnen Sie Ihr Passwort zuriicksetzen.

de/index.php?acti 7MY8LVrgxm? UMZmO; WHG:
2F3YxCdmS6ILHNrLANTNORZICIMSyHt%

Dieser Link st fiir die nachsten 10 Minuten giiltig.

Sollten Sie noch Fragen zur Nutzung des Self-Service Portals haben, wenden Sie sich bitte an folgende Ansprechpartner:

Fiir DHL Paket & Express Kunden
Tel: 0228 76367679 (Mo.-Fr. von 8-18 Uhr)

Fiir Nutzer aus dem Bereich POST (z.B. Auftragsmanagement):
Tel: 06151 9088000 oder it-csp@deutschepost.de (Mo.-Do. von 8-17 Uhr, Fr. 8-16 Uhr)

Mit freundlichem GruB

Ihre Deutsche Post DHL

Abbildung 22: Passwortriicksetzung-E-Mail

Diese E-Mail enthélt einen Web-Link (https://ebib-ssp.deutschepost.de/index.php?action=......).

Hinweis:
Der in der E-Mail enthalten Web-Link ist nur 10 Minuten giiltig und kann nach Ablauf der
Gultigkeit nicht mehr verwendet werden.

Bitte rufen Sie diesen Link auf. Ihr Standard-Internetbrowser wird gedffnet (falls nicht schon

offen) und Sie werden automatisch, auf eine neue Webseite des SelfServicePortals geleitet
(siehe Abbildung 23).

Sollten Sie innerhalb von ca. 5 Minuten nach Auslésen der ,Passwort vergessen“-Funktion
keine E-Mail erhalten haben, dann kontrollieren Sie bitte auch, ob die E-Mail ggf. in lhren
Spamordner verschoben wurde.
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5.4 Passwortriicksetzung (Neues Passwort festlegen)

Nachdem Sie auf den Link in der lhnen zugesandten E-Mail geklickt haben, werden Sie auf
folgende Seite des SelfServicePortals weitergeleitet:

# SelfServicePortal &% Passwort vergessen @ Hilfe
A Bit
Li ]
Login-/Account-Name L)
Neues Passwort e (i ] @0
Neues Passwort wiederholen e
- 12ahtd~
a S
Deutsche Post DHL Group Impressum

Abbildung 23: ,Passwort vergessen“-Seite: Neues Passwort festlegen

Login-/Account-Name:
Hier ist bereits automatisch lhr Login-/Account-Name eingetragen.
Dieser Eintrag kann nicht geandert werden!

Neues Passwort:
Hier definieren Sie Ihr neues Passwort, das ab sofort giiltig sein soll.
Sie haben zwei Mdglichkeiten ein gliltiges Passwort zu definieren:

1) Ein personliches Passwort eintragen
siehe Abschnitt 3.3.2
Hinweis: Bitte beachten Sie unbedingt die Passwortkriterien unter 3.3.2.1

2) Ein Passwort automatisch generieren lassen
siehe Abschnitt 3.3.1

Neues Passwort wiederholen:
Bitte wiederholen Sie Ihr im Feld ,Neues Passwort“ vergebenes Passwort.

Bitte lassen Sie sich Ihr Passwort in Klarschrift anzeigen (Button "Passwort anzeigen lassen”)

und kopieren/notieren Sie sich das Passwort an sicherer Stelle fiir Ihre weitere Verwendung.

Captcha Code:
Bitte wiederholen Sie im Eingabefeld die Ziffern- und Zeichenfolge, die Sie im
dariiberliegenden Bild sehen. Captcha Code ist ein Sicherheitsverfahren, mit dem
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Uberprift wird, ob ein Mensch oder ein Computer die Eingaben auf einer Webseite
vorgenommen hat.

Sind alle Felder ausgefiillt, dann wird der ,,Senden“-Button (Schaltflache) aktiviert und Sie

kénnen die Ubermittlung lhres neuen Passwortes, durch Betétigung dieses Buttons,
abschlieBen.

& Senden Abbrechen

Abbildung 24: "Senden"- bzw. "Abbrechen"-Button

Wenn Sie die Schaltflache ,,Abbrechen® betatigen, wird der aktuelle Vorgang abgebrochen.

5.5 Bestatigung der Passwortanderung

Wenn Sie ein personliches Passwort definiert haben, das den vorgegebenen Passwortkriterien
entspricht (ggf. auch mithilfe des Passwortgenerators), dann sehen Sie auf dem Bildschirm die
Bestatigung, dass Ihr Passwort erfolgreich gedndert wurde.

gf:lt“s)Che Post DHL # SelfServicePortal % Passwortvergessen @ Hilfe

Ihr Passwort wurde erfolgreich geandert

Abbildung 25: Bildschirmbestatigung: ,Ihr Passwort wurde erfolgreich geandert”

Kurz darauf erhalten Sie zusatzlich eine E-Mail mit der Bestatigung, dass Ihr Passwort gedandert
wurde, ab sofort gliltig ist und fiir das Login auf den EDI-Systemen verwendet werden kann.

Von: Deutsche Post DHL EDI-Registrierung <noreply@chl.com>

Gesendet: Freitag, 11. Mrz 2022 07:44

An:|

Betreff: Deutsche Post DHL; EDI-Registrierung - Ihr Passwort wurde geéindert

Deutsche Post DHL
Group

English version below

Guten Tag,

ihr Passwort fir den Account <Account> wurde erfolgreich geandert und ist ab sofort galtig.
Sie konnen sich nun mit Ihrem neuen Passwort an den EDI-Systemen anmelden.

Sollten Sie noch Fragen zur Nutzung des Self-Service Portals haben, wenden Sie sich bitte an folgende Ansprechpartner:

Flir DHL Paket & Express Kunden
Tel: 0228 76367679 (Mo.-Fr. von 8-18 Uhr)

Fiir Nutzer aus dem Bereich POST (z.B. Auftragsmanagement):
Tel: 06151 9088000 oder it-csp@deutschepost.de (Mo.-Do. von 8-17 Uhr, Fr. 8-16 Uhr)

Mit freundlichem GruB

Ihre Deutsche Post DHL

Abbildung 26: Bestatigungs- E-Mail zur Passwortanderung
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Fehlermeldung bei der Passworterstellung:

Sollte Ihr neu definiertes Passwort nicht akzeptiert worden sein, erhalten Sie eine
entsprechende Fehlermeldung mit einem Hinweis auf die Fehlerursache.

Bitte definieren Sie dann ein neues Passwort, das den vorgegebenen Passwortkriterien (siehe
3.3.2.1) entspricht, oder verwenden Sie den Passwortgenerator (siehe 3.3.1).

Ihr Passwort enthélt nicht erlaubte Zeichen

Bitte geben Sie ein neues Passwort ein, das keine unerlaubten Zeichen enthalt

Abbildung 27: Fehlermeldung bei der Passworterstellung

6  SSH-Public-Key-Authentifizierng

In diesem Kapitel wird beschrieben, wofiir SSH-Public-Key-Authentifizierung verwendet wird
und wie ein User/Benutzer seinen SSH-Public-Key auf die EDI-Systeme libertragen kann.

Public-Key-Authentifizierung ist eine Authentifizierungsmethode, um Benutzer mit Hilfe eines
Schliisselpaares, bestehend aus privatem und 6ffentlichem Schlissel, an einem Server
anzumelden.

Bei der Public-Key-Authentifizierung wird nur der 6ffentliche Schlissel auf einen Server
Ubertragen, der private Schliissel hingegen wird geheim gehalten und auf dem eigenen
Rechner sicher verwahrt.

Die Benutzung der SSH-Public-Key-Authentifizierung bietet eine hohe Sicherheit.

Der offentliche Schlissel kann auch zur automatischen Anmeldung (Authentifizierung) an
einem Serversystem genutzt werden. Dabei entfallt der interaktive Dialog zur
Kennworteingabe.

6.1 SSH-Public-Key-Formate

Um die Verarbeitung der Public-Key-Schlissel innerhalb der EDI-Systeme zu gewahrleisten,
werden folgende Schliisselformate /-algorithmen unterstiitzt:

e Public Key Authentifizierungsmethode: SSH (Tectia) und OpenSSH
e Algorithmus; ssh-rsa, Lange: 2048 bits (empfohlen) oder langer

e Algorithmus: ssh-dsa, Lange: 2048 bits (empfohlen) oder langer

e Algorithmus: ssh-ecdsa, Lange: 256, 384, und 521 (empfohlen) bits.

Bitte Ubertragen Sie nur SSH-Public-Keys in einem Format, das von Ihrem lokal installierten
SSH-Client auch tatsachlich unterstutzt wird.
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6.2 SSH-Public-Key auf die EDI-Systeme libertragen

Um einen SSH-Public-Key zu Uibertragen, rufen Sie bitte liber einen Internet-Browser folgende
Web-Adresse auf: https://ebib-ssp.deutschepost.de

Deutsche Post DHL - :
M SelfServicePortal 3§ Passwor tvergessen @Hle
Group
o
Ditte gewlinschte Funktion withlen
SFTP/HTTPS Accountverwaltung E-Mail- und Dateiverschlisselung
19, SIMIME
Login-/Account-Name a
Aktuelles Passwort e
Meues Passwort @ 09,0
Neues Passwort wiederholen a
A [
Deutsche Pest DHL Group

Abbildung 28: Startseite des SelfServicePortals

6.3 Option,,SSH Public Key eingeben“ auswahlen

Auf der angezeigten SelfServicePortal-Startseite wahlen Sie bitte aus dem Optionenfeld
~SFTP/HTTPS Accountverwaltung® die Funktion ,,SSH Public Key eingeben* aus.

SFTP/HTTPS Accountverwaltung

® Passwortandern I SSH Public Key eingeben I

Abbildung 29: Auswahl der Option "SSH-Public-Key eingeben”
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6.4 Bildschirmeingabemaske fiir ,,SSH Public Key eingeben“

Nach der Auswahl ,,SSH Public Key eingeben” aus dem Optionenfeld (siehe Abbildung 29

Abbildung 29 andert sich die Bildschirmeingabemaske und es werden neue Felder angezeigt, die
Sie fiir die Ubertragung Ihres SSH-Public-Keys benétigen.

gs:‘:;che Post DHL # SelfServicePortal @ Passwort vergesser @ Hife

A s
(i]

Bitte gewiinschte Funktion wihlen

SFTP/HTTPS Accountverwaltung E-Mail- und Dateiverschliisselung

setung (POP, ZIP, S/MIME

Login-/Account-Name a
Aktuolles Passwort
SSH-Public-Key-Datei auswihlen

r Copy/Paste baw. Auswahl der Public-Key-Datei Uber Browser-Button)

. —I\2F3

=N (o

Deutsche Post DHL Groep pressum

Abbildung 30: Bildschirmeingabemaske fiir SSH-Public-Key-Eingabe

6.5 Eingabe der benodtigten Daten

Bitte fllllen Sie die in Abbildung 30 mit einem blauen Rand versehenen Felder mit den
bendtigten Daten:

Login-/Account-Name:
Bitte geben Sie Ihren Login-/Account-Name ein.

Aktuelles Passwort:
Bitte geben Sie Ihr aktuell gliltiges Passwort ein.
Hinweis: Wenn Sie lhr aktuelles Passwort nicht (mehr) kennen, oder die Giiltigkeit
abgelaufen ist, kénnen Sie keinen SSH-Public-Key libertragen. In diesem Fall ist es
notwendig, dass Sie sich zuerst, mithilfe der ,,Passwort vergessen“-Funktion (Siehe
Abschnitt 5.2), ein neues, gliltiges Passwort setzen.

SSH Public Key eingeben (Textfeld):
Dieses Feld ist fiir die Ubertragung lhres SSH-Public-Keys vorgesehen.

Sie haben 2 Mdglichkeiten Ihren Key in dieses Feld einzufligen:

1. Moglichkeit: Key per ,,Copy und Paste“ ins Textfeld eingeben

Offnen Sie lhre Key-Datei in einem externen Texteditor, kopieren (copy) Sie den
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vollstandigen Key (Vorsicht, bitte keine Leerzeichen am Anfang oder Ende des Keys
mitkopieren) und fligen Sie den Public-Key bitte in das Public-Key-Feld ein (paste).

v Di Keine Datei
---- BEGIN SSH2 PUBLIC KEY -—
Comment: "rsa-key-20190527"
AAAAB3NzaClyc2EAAAABJQAAAQEAKAGGIGEIOSR7UTNOGONtMIIIfCCANYt+dwAF
PQ4s Oi UQHx0 TZ19KZIsXIJWvzb7HChPXQU
Dy 0aD61rrar t USGOfDYND7VVsTr3f2d7iAM
87jIc48B04Xzubb6X6G0u2bAh3c6djNYEtNU2UnjkMXwv09/QcdyDRZf29XtMCyN4
cro4n JWSBHISIXOWvi7tOnE Il mcatMPIdAHGhEOR401umS04V08] mFAIZbhor?

Abbildung 31: SSH-Key per,,Copy und Paste” ins Key-Feld einfligen

2. Méglichkeit: Benutzen der Schaltfliche (Button) ,,Durchsuchen...“

SSH-Public-Key-Datei auswihlen Durchsuchen...|\\ Heine Datei ausgewahlt.

Abbildung 32: SSH-Key-Datei auswahlen

Nach Betatigung des ,Durchsuchen“-Buttons 6ffnet sich ein Explorer-Fenster, mit dem
Sie zum Ablageort Ihrer Key-Datei navigieren kdnnen.

€ Offnen

G » svieteien » » Offntich 5
Organisieren v Neuer Ordner
¢ Favoriten “  Bibliothek "Dokumente”
B Desktop Offentliche Dokumente
i Downloads - — ’ Typ GroB
@] Public-Key-Muster.pub Microsoft Pu.. 1KB

Dateiname: Public-Key-Muster.pub v | Alle Dateien -

Abbildung 33: Auswahl der Key-Datei im Explorer-Fenster

Bitte wahlen Sie Ihre Public Key-Datei aus und Gibernehmen Sie die Datei mit dem
Button ,Offnen®. Der Inhalt Ihrer Public-Key-Datei wird dann automatisch ausgelesen
und in das Public-Key-Feld des SelfServicePortals iUbernommen.

SSH-Public-Key-Datei auswihlen Durchsuchen... | SSH2-2048-RSA-PubKey.pub
-~ BEGIN SSH2 PUBLIC KEY -—
Comment: "rsa-key-20190527"
AAAAB3NzaClyc2EAAAABJQAAAQEAKAGQIqClOSR7UTNOAOhtmflifCc4NYt+dwAF
PQ4ST; 0icx8a3uQHxX0 TZ19KZIsXIJWwzb7HChPXQU
Dg/BSvf8V6japuMafOaDé1rran/EtHvietuFnrx9/USGOfDYND7VVsTr3fzd 7iAM
87]1c48B04X2ub6X6GOU2bAN3C6dNYENU2UnjkMXwWvO9/QcdyDRZF29XtMCYN4
cro4nws W7 HODE If] mear OR4011umMS04V08! mEAIZbhor7

Abbildung 34: Ubernahme des Public-Keys ins Key-Feld
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6.5.1 Eingabeiiberpriifung des SSH-Public-Keys

Nach der Eingabe des SSH-Public-Keys in das Key-Feld des SelfServicePortals, wird dieser
einer ersten grundlegenden Priifung unterzogen. Hier werden insbesondere einige
grundlegende Kriterien, die ein Public-Key besitzen muss, Giberpriift.

Hinweis:

Der Schlissel wird an dieser Stelle nicht auf Validitat und Giiltigkeit gepriift. Diese Priifung
wird in einem spateren Prozessschritt durchgefiihrt. Es ist deshalb mdéglich, dass die hier
durchgefiihrte Prifung erfolgreich war, der Public-Key jedoch, aufgrund fehlender Validitat
oder Giiltigkeit, im nachfolgenden Key-Implementierungsprozess nicht eingebunden werden
kann.

6.5.1.1 Fehler bei der Key-Eingabe

Sollte diese erste Key-Priifung Anhaltspunkte auf eine ungliltige bzw. unvollstiandige
Schliisselsequenz ergeben, wird die Fehlermeldung ,,Der SSH-Schlissel enthalt keine gliltige
Sequenz® ausgegeben.

Der SSH Schilussel enthalt keine glltige Sequenz

o
=

Abbildung 35: Fehlermeldung "Der SSH-Schliissel enthalt keine giiltige Sequenz"

Bitte Uberprifen Sie in diesem Fehlerfall den eingegebenen SSH-Public-Key auf Vollstandigkeit
bzw. auf fehlerhafte Eintragungen.

6.5.2 Ubermittlung des Public-Keys

Wenn das Login-, Passwort- und Public-Key-Feld ausgefiillt, die erste Public-Key-Priifung
erfolgreich abgeschlossen werden konnte, sowie der Captcha Code eingegeben wurde,
aktiviert sich automatisch der ,Senden“-Button und Sie kénnen die Ubermittlung Ihres SSH-
PubKeys, durch Betatigung des ,Senden“-Buttons, abschlieen.

Abbrechen

Abbildung 36: "Senden"- bzw. "Abbrechen"-Button

Wenn Sie die Schaltflache ,,Abbrechen” betdtigen, wird der aktuelle Vorgang abgebrochen.
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6.5.3 Bestitigung der erfolgreichen Key-Ubermittlung

Die erfolgreiche Weiterleitung des eingegebenen Key wird Ihnen als entsprechende
Erfolgsmeldung auf dem Bildschirm angezeigt.

Deutsche Post DHL
# SelfServicePortal & Passwort vergessen @ Hilfe
Group
Ihr SSH-Key wurde weitergeleitet. Sie erhalten in Kurze eine weitere eMail, wenn Ihr SSH-Key erfolgreich auf dem Server eingebunden wurde.

Abbildung 37: Erfolgreiche SSH-Key-Weiterleitung

6.6 AbschlieBende Validitats- und Giiltigkeitspriifung

Nach der erfolgreichen Ubermittlung lhres SSH-Public-Keys erfolgt in weiteren
Prozessschritten, die abschlieBende Validitats- und Giltigkeitsprifung des Keys.

6.6.1 Erfolgreiche Key-Einbindung

Wenn der Gibermittelte SSH-Public-Key die Validitats- und Gultigkeitspriifungen erfolgreich
durchlaufen hat, wird der Key libernommen und auf dem beauftragten Fileserver eingebunden.

Zeitgleich erhalten Sie eine E-Mail-Bestatigung, dass lhr Schliissel erfolgreich eingebunden
werden konnte.

Von: Deutsche Post DHL EDI-Registrierung <noreply@dhl.com>
Gesendet: Freitag, 11. Marz 2022 12:09

An:|

Betreff: Deutsche Post DHL; EDI-Registrierung - SSH-PublicKey

Deutsche Post DHL

Group

English version below

Guten Tag,

der SSH-PyblicKey. fiir den Benutzer <Benutzer> wurde erfolgreich eingebunden.

Sollten Sie noch Fragen zur Nutzung des Self-Service Portals haben, wenden Sie sich bitte an folgende Ansprechpartner:

Flir DHL Paket & Express Kunden
Tel: 0228 76367679 (Mo.-Fr. von 8-18 Uhr)

Flr Nutzer aus dem Bereich POST (z.B. Auftragsmanagement):
Tel: 06151 908 8000 oder it-csp@deutschepost.de (Mo.-Do. von 8-17 Uhr, Fr. 8-16 Uhr)

Mit freundlichem GruB

Ihre Deutsche Post DHL

Abbildung 38: E-Mail-Bestatigung: Pub-Key konnte erfolgreich eingebunden werden

Eine Anmeldung am EDI-System ist ab diesem Zeitpunkt, mittels SSH-Public-Key, moglich.

6.6.2 Fehler bei der Key-Einbindung

Sollte der Ubermittelte SSH-Public-Key die Validitats- und Giltigkeitspriifungen nicht

erfolgreich durchlaufen haben, kann der von Ihnen ibermittelte Key nicht (ibernommen und
eingebunden werden.

Seite 21



Anleitung zur Nutzung des SelfServicePortals Stand Marz 2022

In diesem Fall erhalten Sie ebenfalls eine E-Mail, in der Ihnen mitgeteilt wird, dass der
Ubermittelte Public-Key nicht eingebunden werden konnte.

Bitte stellen Sie in diesem Fall einen neuen validen SSH-Public-Key zur Verfligung und
wiederholen Sie die Ubermittlung des validen SSH-Public-Keys (ab Abschnitt 6.2).

Von: Deutsche Post DHL EDI-Registrierung <noreply@dhl.com>
Gesendet: Freitag, 11. Mdrz 2022 12:20

An:

Betreff: Deutsche Post DHL; EDI-Registrierung - SSH-PublicKey
Deutsche Post DHL

Group

English version below

Guten Tag,

der SSH-PyblicKey fiir den Benutzer <Benutzer> konnte leider nicht eingebunden werden, bitte stellen Sie einen giiltigen PublicKey zur Verfiigung.

Sollten Sie noch Fragen zur Nutzung des Self-Service Portals haben, wenden Sie sich bitte an folgende Ansprechpartner:

Fiir DHL Paket & Express Kunden
Tel: 0228 76367679 (Mo.-Fr. von 8-18 Uhr)

Fiir Nutzer aus dem Bereich POST (z.B. Auftragsmanagement):
Tel: 06151 908 8000 oder it-csp@deutschepost.de (Mo.-Do. von 8-17 Uhr, Fr. 8-16 Uhr)

Mit freundlichem GruB

Ihre Deutsche Post DHL

Abbildung 39: E-Mail-Fehlerhinweis: Public-Key konnte nicht eingebunden werden
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7 Verschliisselung vertraulicher Daten

In diesem Kapitel wird beschrieben, welche Verschliisselungsverfahren EDI-seitig angeboten
werden, welche Voraussetzungen fiir die Nutzung eines Verschliisselungsverfahrens erfillt
sein missen und wie ein User/Benutzer seinen ¢ffentlichen Schliissel (Public-Key) auf die EDI-
Systeme libertragen bzw. sein ZIP-Passwort setzten kann.

7.1 Angebotene Verschliisselungsverfahren
Folgende Verschlisselungsverfahren werden von der EDI-Plattform unterstitzt:

e Ubertragen des dffentlichen Schliissels (Public-Key) fiir das PGP-
Verschliisselungsverfahren

e Ubertragen des dffentlichen Zertifikats fiir das S/MIME-Verschliisselungsverfahren

e Setzen eines Passwortes flir das passwortverschliisselte ZIP-Archiv-Verfahren

7.1.1 PGP-Verschliisselungsverfahren

PGP (Pretty Good Privacy) ist eine asymmetrische Verschliisselungsmethode zur
Verschliisselung und Signierung von Daten.

Bei der PGP-Verschliisselung wird der 6ffentliche Schlissel auf den EDI-Server libertragen, der
private Schlissel hingegen wird geheim gehalten und auf dem eigenen Rechner sicher
verwahrt.

Zur Verschlusselung der Daten wird der 6ffentliche Schliissel des Users benutzt. Die
verschlisselten Daten wiederum kann der Schliisselinhaber mithilfe seines privaten
(geheimen) Schliissels entschlisseln.

Das PGP-Verschlisselungsverfahren wird fiir folgende Dienste/Accounts angeboten:

1. SFTP-Account mit PGP-Dateiverschliisselung
(Verschliisselte Datei wird auf dem Server bereitgestellt)

2. SMTP-Account mit PGP-Mail-Vollverschliisselung
(Vollverschliisselung = Mailtext + Mailanhange werden verschliisselt)

3. SMTP-Account mit PGP-Mail-Dateianhang-Verschliisselung
(Mailtext ist unverschliisselt, der Dateianhang ist eine mit PGP verschliisselte Datei)
7.1.2 S/MIME-Verschliisselungsverfahren

S/MIME (Secure / Multipurpose Internet Mail Extensions) ist ein ebenfalls ein asymmetrisches
Verfahren zur Verschlisselung und Signierung von E-Mails.

Bei der S/MIME-Verschliisselung (Public-Key-Verschliisselungsverfahrens) wird der
offentliche Schlissel (6ffentliches Zertifikat) auf den EDI- Server Ubertragen, der private
Schlissel hingegen wird geheim gehalten und auf dem eigenen Rechner sicher verwahrt.
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Beim S/MIME-Verfahren werden E-Mails mit dem 6ffentlichen Schliissel des Empfangers
verschlisselt. Die E-Mail kann nur mit dem entsprechenden privaten Schliissel entschlisselt
werden, der im alleinigen Besitz des Empfangers sein sollte.

Das S/MIME-Verschliisselungsverfahren wird fiir folgende Dienste/Accounts angeboten:

1. SMTP-Account mit S/MIME Mail-Vollverschliisselung
(Vollverschliisselung = Mailtext + Mailanhdnge werden verschliisselt)

7.1.3 Passwortverschliisseltes ZIP-Archiv

ZIP ist ein Dateiformat zum verlustfreien komprimieren von Dateien. Die Komprimierung
reduziert den Platzbedarf bei der Archivierung. Dariiber hinaus kann ein ZIP-Archiv auch als
Containerdatei fungieren, in der diverse Dateien oder auch ganze Verzeichnisbaume
zusammengefasst werden kénnen.

Das ZIP-Archiv beinhaltet eine zusatzliche Verschliisselungsoption, mit der es moglich ist, die
komprimierten Dateien mit einem Passwort zu schitzen.

Die Voraussetzungen fiir ein gtiltiges ZIP-Passwort entsprechen den im Abschnitt
~Passwortkriterien“ 3.3.2.1 gelisteten Kriterien.

Das Verschlusselungsverfahren mit passwortverschlisseltem ZIP-Archiv wird fir folgende
Dienste/Accounts angeboten:

1. SFTP-Account mit ZIP-Passwort-Dateiverschliisselung
(Verschliisselte Datei wird auf dem Server bereitgestellt)

2. SMTP-Account mit passwortverschliisseltem Mail-Dateianhang im ZIP-Format
(Mailtext ist unverschliisselt, der ZIP-Dateianhang wird mit einem Passwort
verschliisselt)

7.2 Voraussetzungen fiir die Nutzung der EDI-
Verschliisselungsverfahren

Bevor Sie eines der zuvor beschriebenen Verschliisselungsverfahren nutzen kénnen,
informieren Sie bitte Ihren Kunden-Ansprechpartner bei der DPDHL tiber lhren Wunsch, an
einem Verschlisselungsverfahren teilzunehmen. Er wird Sie im Beauftragungsprozess
unterstiitzen und offene Fragen beantworten.

Erst nach dem Abschluss des Beauftragungsprozesses ist eine aktive Teilnahme an einem der
drei zuvor beschriebenen Verschlisselungsverfahren PGP oder S/MIME, oder ZIP mdglich.
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Abhangig von Ihrem beauftragten Verschliisselungsprozess, erhalten Sie nach Abschluss des
Beauftragungsprozesses von EDI eine Bestadtigungs-E-Mail, dass lhr Account flir ein

Verschlisselungsverfahren eingerichtet wurde.

a) Wenn fiir Sie ein neuer Account fiir die Nutzung verschliisselter E-Mail-
Kommunikation eingerichtet wurde, dann aktivieren Sie bitte zuerst Ihren Account wie
in Kapitel 3.2 beschrieben. Nach der Vergabe eines Initialpasswortes und der damit
verbundenen Aktivierung lhres neuen User-Accounts, rufen Sie bitte die Startseite des
SelfServicePortals auf. Bitte aktivieren Sie dort die Option ,,Verschliisselung (PGP, ZIP,

S/MIME)“ im rechten Optionenfeld ,,E-Mail und Dateiverschliisselung®

b) Sollte Ihr bereits bestehender SFTP-Account fiir ein Verschliisselungsverfahren
zugelassen worden sein, so erhalten Sie ebenfalls eine Bestatigungs-E-Mail. Sie konnen
dann jedoch bereits direkt im SelfServicePortal Ihre Verschliisselungsparameter
bearbeiten. Hierzu rufen Sie bitte ebenfalls die Startseite des SelfServicePortals auf und
aktivieren die Option ,,Verschliisselung (PGP, ZIP, S/MIME)“ im rechten Optionenfeld

~-E-Mail und Dateiverschlisselung®

Deutsche Post DHL
Group

A Bitte geben Sie Ihre Login-/Account-Date
(i)

Bitte gewiinschte Funktion wahlen

SFTP/HTTPS Accountverwaltung

Login-/Account-Name a
Aktuelles Passwort &

Verschliisselungsmethode

# SelfServicePortal Passwort vergessen

@Hilfe

Abbildung 40: E-Mail- und Dateiverschliisselung konfigurieren
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7.3.1 Ubertragung lhres éffentlichen PGP-Schliissels

Wenn Sie fiir die Nutzung eines PGP-Verschliisselungsverfahren (siehe Absatz 7.1.1)
zugelassen worden sind, ist es notwendig, dass Sie lhren 6ffentlichen PGP-Schliissel im EDI-
System hinterlegen, damit dieser fir die kiinftige verschliisselte PGP-Kommunikation

verwendet werden kann.

Um einen PGP-Public-Key zu libertragen, rufen Sie bitte liber einen Internet-Browser folgende
Web-Adresse auf: https://ebib-ssp.deutschepost.de und wahlen Sie auf der rechten Seite im
Optionenfeld ,, E-Mail- und Dateiverschliisselung” die Option ,,Verschliisselung (PGP, ZIP,

S/MIME)“ aus.

Deutsche Post DHL
Group

#SelfServicePortal % Passwort vergessen

Bitte gewiinschte Funktion wihlen

SFTP/HTTPS Accountverwaltung E-Mail- und Dateiverschliisselung

Passwortandern SSH Public Key eingeben ® Verschiusselung (PGP ZIP. S/MIME

Login-/Account-Name a
Aktuelles Passwor rt e

Verschiiisselungsmethode 0 —Verschisselungsmethode auswahien —

eetha

o !

=R (o

2 |

Deutsche Post DHLGroup. moressum Datenschutzeridanung

@ Hilfe

Abbildung 41: Option ,Verschliisselung (PGP, ZIP, S/MIME)“ auswahlen

Nach der Auswahl der Option erscheinen auf der unteren Bildschirmhdlfte die folgenden

Eingabefelder:

e Login-/Account-Name

e Aktuelles Passwort

o Verschlisselungsmethode
o Captcha Code
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Bitte flllen Sie diese Felder dem Inhalt entsprechend aus:

Deutsche Post DHL
Group

#SelfServicePortal % Passwortvergessen  @Hilfe

A Bitte geben Sie lhre Lc
o

Bitte gewiinschte Funktion wahlen

SFTP/HTTPS Accountverwaltung E-Mail- und Dateiverschliisselung

Passwort andern SSH Public Key eingeben

Login-/Account-Name &  Benuwer@oenuizerde
Aituelles Passwort e

Verschliisselungsmethode 0GP

PGP-Key oder S/MIME auswihlen Durchsuchen

eetha

A 2

Deutsche Post DHL Group

Abbildung 42: Verschliisselung - PGP-Eingabefelder

Login-/Account-Name:
Bitte geben Sie lhren Login-/Account-Namen ein

Aktuelles Passwort:
Bitte geben Sie lhr aktuell guiltiges Passwort ein.
Hinweis: Wenn Sie lhr aktuelles Passwort nicht mehr kennen, oder die Giiltigkeit
abgelaufen ist, kdnnen Sie keinen PGP-Public-Key (ibertragen. Bitte setzen Sie in
diesem Fall zuerst lhr Passwort zuriick (Funktion ,,Passwort vergessen® — Abschnitt 5.2)
und nehmen Sie dann die PGP-Public-Key-Ubertragung vor.

Verschliisselungsmethode:
Bitte wahlen Sie aus dem Dropdown-Feld die Verschlisselungsmethode ,,PGP* aus

PGP-Key oder S/MIME auswdhlen
Bei diesem Feld handelt es sich um ein Text-Eingabefeld, in das Sie lhren PGP-Public-
Key eingeben kénnen. Hierzu kdnnen Sie eine der beiden Méglichkeiten nutzen:

1. Moglichkeit: Key per ,,Copy und Paste“ ins Textfeld eingeben
Offnen Sie Ihre PGP-Public-Key-Datei in einem externen Texteditor, kopieren (copy) Sie

den vollstandigen Key (Vorsicht, bitte keine Leerzeichen am Anfang oder Ende des Keys
mitkopieren) und fligen Sie den PGP-Public-Key bitte in das Textfeld ein (paste).

PGP-Key/SMIME auswéhlen

Abbildung 43: PGP-Public-Key per "Copy und Paste" ins Key-Feld einfligen
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2. Maglichkeit: Benutzen der Schaltfliche (Button) ,,Durchsuchen...“

PGP-Key/SMIME auswahlen Du’:"s.:c"e't,t‘\}

Abbildung 44: PGP-Public-Key-Datei auswahlen

Nach Betatigung des ,Durchsuchen“-Buttons 6ffnet sich ein Explorer-Fenster lhres
Betriebssystems, mit dem Sie zum Ablageort Ihrer Key-Datei navigieren kénnen.

¢ Favoriten “ Bibliothek "Dokumente”
B Desktop Offentliche Dokumente

@] Public-Key-Muster.pub

2 s Lo ¥
Dateiname: Public-Key-Muster.pub ~ [AlleDateien ~|

Offnen _[+] [ Abbrechen |

Abbildung 45: Auswahl der Key-Datei im Explorer-Fenster

Bitte wahlen Sie Ihre PGP-Public-Key-Datei aus und tGibernehmen Sie die Datei mit dem
Button ,0ffnen®. Der Inhalt Ihrer PGP-Public-Key-Datei wird dann automatisch
ausgelesen und in das Public-Key-Feld des SelfServicePortals tibernommen.

PGP-Key/SMIME auswahien T:\Data\ e = - e mdm'ws Durchsuchen.

----BEGIN PGP PUBLIC KEY BLOCK~--—-

GR9boOSO0H+SjJ. VOGF WN/n w
0/1dDY90aMn!
NCS4roWéX8au!

Abbildung 46: Ubernahme des Public-Keys ins Key-Feld

Captcha Code:
Bitte wiederholen Sie im Eingabefeld die Ziffern- und Zeichenfolge, die Sie im
dariiberliegenden Bild sehen. Captcha Code ist ein Sicherheitsverfahren, mit dem
Uberprift wird, ob ein Mensch oder ein Computer die Eingaben auf einer Webseite
vorgenommen hat.

Sind alle Felder ausgefiillt, dann wird der ,,Senden“-Button (Schaltflache) aktiviert und Sie
kénnen die Ubermittlung lhres PGP-Public-Keys, durch Betitigung des Buttons, abschlieBen.

& Senden Abbrechen

Abbildung 47: "Senden"- bzw. "Abbrechen"-Button

Wenn Sie die Schaltflache ,,Abbrechen® betatigen, wird der aktuelle Vorgang abgebrochen.
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Nach Ubermittlung Ihres PGP-Public-Keys wird dieser vom EDI-System Uiberpriift. Wenn der
Schlissel fehlerfrei validiert wurde, erhalten Sie ein Bestatigungs-E-Mail, dass |hr PGP-
Schlissel erfolgreich eingebunden werden konnte. Eine Verschliisselung lhrer Daten bzw. E-

Mailkommunikation ist dann gleichzeitig ab diesem Zeitpunkt moglich.

Von: Deutsche Post DHL EDI-Registrierung <noreply@dhl.com>

Gesendet: Donnerstag, 17. Februar 2022 09:20

An:|

Betreff: Deutsche Post DHL; EDI-Registrierung - Verschliisselung, encryption

Deutsche Post DHL

Group

English versien bslow,

Guten Tag,

der PGP-Schlissel fiir den Benutzer <Benutzer@benutzer.de> wurde erfolgreich eingebunden.

Sollten Sie noch Fragen zur Nutzung des Self-Service Portals haben, wenden Sie sich bitte an folgende Ansprechpartner:

Flr DHL Paket & Express Kunden
Tel: 0228 76367679 (Mo.-Fr. von 8-18 Uhr)

Fiir Nutzer aus dem Bereich POST (z.B. Auftragsmanagement):
Tel: 06151 908 8000 oder it-csp@deutschepost.de (Mo.-Do. von 8-17 Uhr, Fr. 8-16 Uhr)

Mit freundlichem Gru

Ihre Deutsche Post DHL

Abbildung 48: Bestatigungs-E-Mail, erfolgreiche Einbindung des PGP-Keys

Sollten bei der Validierung des PGP-Public-Keys Probleme aufgetreten sein, dann werden Sie
ebenfalls Uiber E-Mail informiert, dass Ihr PGP-Key nicht eingebunden werden konnte und eine

erneute Ubermittlung eines validen PGP-Keys notwendig ist.
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7.3.2 Ubertragung eines dffentlichen S/MIME-Zertifikats

Wenn Sie fiir die Nutzung eines S/MIME Mail-Verschlisselungsverfahren (siehe Absatz 7.1.2)
zugelassen worden sind, ist es notwendig, dass Sie lhr 6ffentliches S/MIME-Zertifikat im EDI-
System hinterlegen, damit dieser fur die kiinftige verschlisselte S/MIME-Mail-Kommunikation
verwendet werden kann.

Um ein S/MIME-Zertifikat zu Uibertragen, rufen Sie bitte Uber einen Internet-Browser folgende
Web-Adresse auf: https://ebib-ssp.deutschepost.de und wahlen Sie auf der rechten Seite im
Optionenfeld ,, E-Mail- und Dateiverschliisselung” die Option ,,Verschliisselung (PGP, ZIP,
S/MIME)“ aus.

Deutsche Post DHL
Group

#SelfServicePortal % Passwortvergessen  @Hilfe
A Bitte geben Sie Ihre Login-/Account-Daten el

© Um eine Verschiisselung festiegen 2u kannen. missen Sie Ihr aktuelles Passwort kenne:

Bitte gewiinschte Funktion wihlen
SFTP/HTTPS Accountverwaltung E-Mail- und Dateiverschliisselung

SH Public Key eingeben ® Verschliisselung (PGP, ZIP. S/MIME

Login-/Account-Name a
Aktuelies Passwort &

Verschliisselungsmethode U —Verschilsselungsmethode auswanien —

Deutsche Post DHL Group. Impressum

Abbildung 49: Option ,Verschliisselung (PGP, ZIP, S/MIME)“ auswahlen

Nach der Auswahl der Option erscheinen auf der unteren Bildschirmhalfte die folgenden
Eingabefelder:

e Login-/Account-Name

e Aktuelles Passwort

e Verschlisselungsmethode
e Captcha Code
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Bitte flllen Sie diese Felder dem Inhalt entsprechend aus:

Deutsche Post DHL
Group

Bitte gewiinschte Funktion wahlen
SFTP/HTTPS Accountverwaltung E-Mail- und Dateiverschliisselung

Passwort andern SSH Public Key eingeben ® Verschiisselung (PGP. ZIP, S/MIME)

Login-/Account-Name &  Benumer@benuzer.de
Aktuelles Passwort a

Verschliisselungsmethode LS e —

PGP-Key oder S/MIME auswahlen Durchsuchen.

Deutsche Post DHL Group Impressum Datenschutzerklirung

Abbildung 50: Verschliisselung — S/MIME-Eingabefelder

Login-/Account-Name:
Bitte geben Sie lhren Login-/Account-Namen ein

Aktuelles Passwort:
Bitte geben Sie Ihr aktuell gliltiges Passwort ein.
Hinweis: Wenn Sie lhr aktuelles Passwort nicht mehr kennen, oder die Giiltigkeit
abgelaufen ist, kdnnen Sie keinen PGP-Public-Key (ibertragen. Bitte setzen Sie in
diesem Fall zuerst lhr Passwort zuriick (Funktion ,,Passwort vergessen® — Abschnitt 5.2)
und nehmen Sie dann die PGP-Public-Key-Ubertragung vor.

Verschliisselungsmethode:
Bitte wahlen Sie aus dem Dropdown-Feld die Verschliisselungsmethode ,S/MIME*® aus

PGP-Key oder S/MIME auswahlen
Bei diesem Feld handelt es sich um ein Text-Eingabefeld, in das Sie lhr 6ffentliches
S/MIME-Zertifikat eingeben kdnnen. Hierzu kdnnen Sie eine der beiden Mdglichkeiten
nutzen:

1. Moglichkeit: Key per ,,Copy und Paste“ ins Textfeld eingeben
Offnen Sie lhre 6ffentliche S/MIME-Zertifikatsdatei in einem externen Texteditor,
kopieren (copy) Sie den vollstandigen Key (Vorsicht, bitte keine Leerzeichen am Anfang

oder Ende des Keys mitkopieren) und fligen Sie den PGP-Public-Key bitte in das
Textfeld ein (paste).
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PGP-Key/SMIME auswahlen Durchsuchen...

Abbildung 51: S/MIME-Zertifikat per "Copy und Paste" ins Key-Feld einfligen

2. Méglichkeit: Benutzen der Schaltfliche (Button) ,,Durchsuchen...“

PGP-Key/SMIME auswahlen Durchsuchen... —‘

Abbildung 52: Offentliche S/MIME-Zertifikatsdatei auswéhlen

Nach Betatigung des ,Durchsuchen“-Buttons 6ffnet sich ein Explorer-Fenster lhres
Betriebssystems, mit dem Sie zum Ablageort Ihrer Key-Datei navigieren kénnen.

¢ Favoriten “ Bibliothek "Dokumente”
B Desktop Offentliche Dokumente
& Downloads © | [—

G| Public-Key-Muster.pub

Dateiname: Public-Key-Muster.pub v |Alle Dateien V|

[ |

Abbildung 53: Auswahl der Key-Datei im Explorer-Fenster

Bitte wahlen Sie lhre o6ffentliche S/MIME-Zertifikatsdatei aus und Gibernehmen Sie die
Datei mit dem Button ,0ffnen®. Der Inhalt Ihrer Datei wird dann automatisch ausgelesen
und in das Key-Feld des SelfServicePortals ibernommen.

PGP-Key/SMIME auswahlen  T:\Data'lm . cmm e = Durchsuchen

'4FJXyRMO4sRQx

Abbildung 54: Ubernahme des S/MIME-Zertifikats ins Key-Feld

Captcha Code:
Bitte wiederholen Sie im Eingabefeld die Ziffern- und Zeichenfolge, die Sie im
dariiberliegenden Bild sehen. Captcha Code ist ein Sicherheitsverfahren, mit dem
Uberprift wird, ob ein Mensch oder ein Computer die Eingaben auf einer Webseite
vorgenommen hat.

Sind alle Felder ausgefiillt, dann wird der ,,Senden“-Button (Schaltflache) aktiviert und Sie
kénnen die Ubermittlung lhres PGP-Public-Keys, durch Betitigung des Buttons, abschlieBen.
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W Abbrechen

Abbildung 55: "Senden"- bzw. "Abbrechen"-Button
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Wenn Sie die Schaltflache ,,Abbrechen” betdtigen, wird der aktuelle Vorgang abgebrochen.

Nach Ubermittlung lhres 6ffentlichen S/MIME-Zertifikats wird dieser vom EDI-System

Uberprift. Wenn der Schlissel fehlerfrei validiert wurde, erhalten Sie eine Bestatigungs-E-Mail,
dass Ihr S/MIME-Zertifikat erfolgreich eingebunden werden konnte. Eine Verschliisselung lhrer

E-Mailkommunikation ist dann gleichzeitig ab diesem Zeitpunkt moglich.

Von: Deutsche Post DHL EDI-Registrierung <noreply@dhl.com>

Gesendet: Donnerstag, 17. Februar 2022 09:20

An:|

Betreff: Deutsche Post DHL; EDI-Registrierung - Verschliisselung, encryption

Deutsche Post DHL

Group

English version below,

Guten Tag,

das S/MIME-Zertifikat fir den Benutzer <Benutzer@benutzer.de> wurde erfolgreich eingebunden.

Sollten Sie noch Fragen zur Nutzung des Self-Service Portals haben, wenden Sie sich bitte an folgende Ansprechparmer.

Flr DHL Paket & Express Kunden
Tel: 0228 76367679 (Mo.-Fr. von 8-18 Uhr)

Fiir Nutzer aus dem Bereich POST (z.B. Auftragsmanagement):
Tel: 06151 908 8000 oder jt-csp@deutschepost.de (Mo.-Do. von 8-17 Uhr, Fr. 8-16 Uhr)

Mit freundlichem GruB

Ihre Deutsche Post DHL

Abbildung 56: Bestatigungs-E-Mail, erfolgreiche Einbindung des S/MIME-Zertifikats

Sollten bei der Validierung lhres 6ffentlichen S/MIME-Zertifikats Probleme aufgetreten sein,
dann werden Sie ebenfalls Uber E-Mail informiert, dass lhr Zertifikat nicht eingebunden werden

konnte und eine erneute Ubermittlung eines validen Zertifikats notwendig ist.
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7.3.3 Ubertragung eines ZIP-Passwortes

Wenn Sie fiir die Nutzung eines passwortverschliisselten ZIP-Archives (siehe Absatz 7.1.3)
zugelassen worden sind, ist es notwendig, dass Sie lhr ZIP-Passwort im EDI-System
hinterlegen, damit dieser fiir die kiinftige verschliisselte ZIP-Datei-Kommunikation verwendet
werden kann.

Um ein ZIP-Passwort zu Gibertragen, rufen Sie bitte tiber einen Internet-Browser folgende Web-
Adresse auf: https://ebib-ssp.deutschepost.de und wahlen Sie auf der rechten Seite im
Optionenfeld ,, E-Mail- und Dateiverschliisselung” die Option ,,Verschliisselung (PGP, ZIP,
S/MIME)“ aus.

Deutsche Post DHL
Group

#SelfServicePortal [ Passwortvergessen  @MHilfe
A Bitte geben Sie Ihre Login-/Account-Daten ein
@ U eine Verschisselung festiegen zu kennen, mossen Sie Ihr akuuelles Passwort ker

Bitte gewiinschte Funktion wihlen

SFTP/HTTPS Accountverwaltuns "]

SSH Public Key eingeben

Login-/Account-Name a
Aktuelles Passwort &

Verschliisselungsmethode U —vVerschiiisselungsmethode auswanien — v

eetna

Deatsche Post DHL Group Impressum Datenschuzerkianung

Abbildung 57: Option ,Verschliisselung (PGP, ZIP, S/MIME)“ auswahlen

Nach der Auswahl der Option erscheinen auf der unteren Bildschirmhalfte die folgenden
Eingabefelder:

e Login-/Account-Name

e Aktuelles Passwort

e Verschlisselungsmethode
o Captcha Code
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Bitte flllen Sie diese Felder dem Inhalt entsprechend aus:

Deutsche Post DHL
Group

# SelfServicePortal Passwortvergessen @ Hilfe

Bitte gewiinschte Funktion wahlen

SFTP/HTTPS Accountverwaltung E-Mail- und Dateiverschliisselung

Passwort andern SSH Public Key eingeben ® Verschlisselung (PGP, ZIP. S/MIME]

Login-/Account-Name

Aktuelles Passwos rt

0,0

a
a
Verschliisselungsmethode 0 zp v
21P-Passwor rt a

a

ZIP-Passwort wiederholen

Deutsche Post DHL Group. Impressum

Abbildung 58: Verschlisselung — ZIP-Passwort-Eingabefelder

Login-/Account-Name:
Bitte geben Sie lhren Login-/Account-Namen ein

Aktuelles Passwort:
Bitte geben Sie lhr aktuell guiltiges Passwort ein.
Hinweis: Wenn Sie lhr aktuelles Passwort nicht mehr kennen, oder die Giiltigkeit
abgelaufen ist, kdnnen Sie keinen PGP-Public-Key (ibertragen. Bitte setzen Sie in
diesem Fall zuerst Ihr Passwort zuriick (Funktion ,Passwort vergessen®— Abschnitt 5.2)
und nehmen Sie dann die PGP-Public-Key-Ubertragung vor.

Verschliisselungsmethode:
Bitte wahlen Sie aus dem Dropdown-Feld die Verschliisselungsmethode ,.ZIP“ aus

ZIP-Passwort
Hier definieren Sie ein neues ZIP-Passwort.
Sie haben zwei Mdglichkeiten ein giiltiges Passwort zu definieren:

1) Ein personliches Passwort eintragen
Siehe Abschnitt 3.3.2
Hinweis: Bitte beachten Sie unbedingt die Passwortkriterien unter 3.3.2.1

2) Ein Passwort automatisch generieren lassen
Siehe Abschnitt 3.3.1

Bitte lassen Sie sich Ihr Passwort in Klarschrift anzeigen (Button "Passwort anzeigen
lassen") und kopieren/notieren Sie sich das Passwort an sicherer Stelle fiir Ihre weitere
Verwendung.
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Verschliisselungsmethode 0 ZIP
ZIP-Passwort
ZIP-Passwort wiederholen E escscsssssssssss

Abbildung 59: Eingegebenes oder generiertes ZIP-Passwort anzeigen lassen

Neues Passwort wiederholen:
Bitte wiederholen Sie lhr im vorhergehenden Feld vergebenes Passwort.

Captcha Code:
Bitte wiederholen Sie im Eingabefeld die Ziffern- und Zeichenfolge, die Sie im
dariiberliegenden Bild sehen. Captcha Code ist ein Sicherheitsverfahren, mit dem
Uberprift wird, ob ein Mensch oder ein Computer die Eingaben auf einer Webseite
vorgenommen hat.

Sind alle Felder ausgefiillt, dann wird der ,,Senden“-Button (Schaltflache) aktiviert und Sie
kénnen die Ubermittlung lhres PGP-Public-Keys, durch Betitigung des Buttons, abschlieBen.

Abbrechen

Abbildung 60: "Senden"- bzw. "Abbrechen"-Button

Wenn Sie die Schaltflache ,,Abbrechen® betatigen, wird der aktuelle Vorgang abgebrochen.

Nach Ubermittlung lhres ZIP-Passwortes wird diese vom EDI-System iiberpriift. Wenn das ZIP-
Passwort fehlerfrei validiert wurde, erhalten Sie eine Bestatigungs-E-Mail, dass lhr ZIP-
Passwort erfolgreich eingebunden werden konnte. Die Generierung Ihres ZIP-Passwort
verschliisselten Dateien bzw. Ihres E-Mail-Dateianhangs ist dann gleichzeitig ab diesem
Zeitpunkt moglich.

Von: Deutsche Post DHL EDI-Registrierung <noreply@dhl.com>

Gesendet: Donnerstag, 17. Februar 2022 09:20

An:|

Betreff: Deutsche Post DHL; EDI-Registrierung - Verschliisselung, encryption

Deutsche Post DHL

Group

English version below

Guten Tag,

das ZIP-Passwort fiir den Benutzer <Benutzer@benutzer.de> wurde erfolgreich eingebunden.

Sollten Sie noch Fragen zur Nutzung des Self-Service Portals haben, wenden Sie sich bitte an folgende Ansprechpartner:

Flir DHL Paket & Express Kunden
Tel: 0228 76367679 (Mo.-Fr. von 8-18 Uhr)

Flr Nutzer aus dem Bereich POST (z.B. Auftragsmanagement):
Tel: 06151 908 8000 oder it-csp@deutschepost.de (Mo.-Do. von 8-17 Uhr, Fr. 8-16 Uhr)

Mit freundlichem GruB

Ihre Deutsche Post DHL

Abbildung 61: Bestdtigungs-E-Mail, erfolgreiche Einbindung des ZIP-Passworts
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Sollten bei der Validierung lhres ZIP-Passworts Probleme aufgetreten sein, dann werden Sie
ebenfalls Uiber E-Mail informiert, dass lhr ZIP-Passwort nicht eingebunden werden konnte und
eine erneute Ubermittlung eines validen ZIP-Passworts notwendig ist.
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8 Hilfe-Funktion (Onlinehilfe)

In diesem Kapitel wird beschrieben, wie ein User/Benutzer die Hilfe-Funktion (Onlinehilfe)
aufrufen und verwenden kann.

8.1 Aufruf der Hilfe-Funktion (Onlinehilfe):

In der Menlileiste, am oberen rechten Rand des SelfServicePortal-Fensters, befindet sich die
LHilfe“-Schaltflache.

= a X
7 SelfServicePortal X T
€ @@ hitpsy/ebib-ssp.deutschepost.de/index.php ¢ Q suchen A wB 4 =
gsou::d‘e Post DHL # SelfServicePortal % Passwort vergessen | @ Hilfe

Abbildung 62: Schaltfliche zum Aufrufen der Hilfe-Funktion

Nach einem Klick auf die Schaltflache 6ffnet sich im Vordergrund ein Fenster (Adobe-Reader-
Plugln), in dem das hinterlegte Hilfedokument angezeigt wird.

Das Fenster enthalt Navigations-, Funktions- und Zoomelemente, die eine einfache
Verwendung des Hilfedokumentes unterstiitzen. Dies sind beispielsweise die Funktionen ,Seite
vor/Seite zurilick®, ,,AusschnittvergroBerung/Einpassen in das Fenster (Zoom) “, Download- und
Druckfunktion, um nur die wichtigsten zu nennen.

Self-Service-Portal Dokumentation

Abbildung 63: Anzeige des Hilfe-Dokumentes
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8.2 Fehlendes PDF-Plugin

Sollte kein PDF-Plugin fiir den verwendeten Browser installiert sein, erscheint eine
Fehlermeldung. Die Hilfedatei kann dann nicht direkt ge6ffnet und angezeigt werden:

¥ https://ebib-ssp.deutschepost.de/ ~ @ C || Suchen..
@ AN DPDHL Frankfurt  seffservicePortal x |1
s %] MyPortal @ IAN IAN DPDHL Frankfurt # Intrenet | | DI+ @ Apple-ID verwaiten - Appl... #f Chapterand Squad £ corporate benefits = eBest

Self-Service-Portal Dokumentation

Es scheint, als hatten Sie kein PDF-Plugin fur diesen Browser. Klicken Sie hier,
um die PDF-Datei herunterzuladen

SchiieRen

Abbildung 64: Fehlendes PDF-Plugin

In diesem Fall ist es jedoch mdglich, den in der Fehlermeldung enthaltenen Link (,Klicken Sie
hier um die PDF-Datei herunterzuladen®) zu betdtigen und die Hilfe-Datei lokal in lhr
Downloadverzeichnis auf Ihren Rechner herunterzuladen.

Die Hilfe-Datei kdnnen Sie dann mit Ihrem PDF-Reader 6ffnen und lesen, vorausgesetzt der
Adobe PDF-Reader, oder ein vergleichbares Produkt, ist auf Inrem Rechner installiert.
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